Joineer

Datenschutzerklarung fur die Verwendung des Teambarometers der
Joineer AG

Dass Datenschutz wichtig ist, wissen auch wir von der Joineer AG. Deswegen treffen
wir Vorkehrungen, um lhre Daten so sicher wie moglich zu speichern und Sie
umfassend dariber aufzuklaren, was mit Ihren Daten passiert. Wir richten uns nach
der EU-Datenschutz-Grundverordnung (DSGVO) und dem Schweizer
Datenschutzgesetz (DSG).
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Kontaktadresse

Joineer AG
Militarstrasse 90
8004 Ziirich
Schweiz

info@joineer.ch
+41 44 51038 00
Zentraler Firmennamenindex der Schweiz

UID Handelsregisternummer: CHE-291.463.808

1. Einleitung

Diese Datenschutzerklarung informiert Sie dariiber, welche Personenbezogenen Daten bei der
Nutzung des Teambarometers verarbeitet werden, und zu welchen Zwecken dies geschieht. Beim
Betrieb des Teambarometers verarbeiten wir Personenbezogene Daten (insbesondere Stammdaten
und Umfrageantworten) im Auftrag des Arbeitgebers. Verantwortlicher fiir diese Datenverarbeitung
ist der Arbeitgeber. Joineer verwendet diese Daten nicht fir eigene Zwecke. Daneben erheben wir
Daten zur Nutzungsanalyse zur Optimierung unseres Service. Fir diese Datenverarbeitung handelt
Joineer als eigenstandige Verantwortliche (vgl. Ziffer 4.3).

2. Auslegung und Definitionen

2.1. Auslegung

Die Worter, deren Anfangsbuchstaben grossgeschrieben sind, haben unter den folgenden
Bedingungen festgelegte Bedeutungen. Die folgenden Definitionen haben unabhangig davon, ob sie
im Singular oder im Plural erscheinen, die gleiche Bedeutung.

2.2. Definitionen
Im Sinne dieser Datenschutzerklarung:
Arbeitgeber bezeichnet das Unternehmen oder die Organisation, die den Teambarometer einsetzt.

Cookies sind kleine Dateien, die von einer Website auf Ihrem Computer, Mobilgeradt oder einem
anderen Gerét platziert werden und Details lhrer Browserhistorie auf dieser Website enthalten.

Dienstleister bedeutet jede natirliche oder juristische Person, die die Daten im Auftrag von Joineer
verarbeitet. Dies bezieht sich auf Drittanbieterunternehmen oder Einzelpersonen, die von Joineer
beauftragt werden, unter anderem um den Service zu erleichtern, den Service im Auftrag von Joineer
bereitzustellen, Dienstleistungen im Zusammenhang mit dem Service durchzufiihren oder Joineer bei
der Analyse der Nutzung des Service zu unterstitzen.

DSGVO steht fur die EU-Datenschutz-Grundverordnung (DSGVO 2016/679)

DSG steht fiir das Schweizer Bundesgesetz liber den Datenschutz (SR 235.1).
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Gerat bedeutet jedes Gerat, das auf den Service zugreifen kann, wie ein Computer, ein Mobiltelefon
oder ein Tablet.

Joineer (im Rahmen dieser Datenschutzerklarung als 'Wir', 'Uns' oder 'Unsere' bezeichnet) bezieht
sich auf die Joineer AG, mit Sitz an der Militarstrasse 90, 8004 Zurich, Schweiz und der UID
Handelsregisternummer: CHE-291.463.808.

Personenbezogene Daten sind Informationen, die sich auf eine identifizierte oder identifizierbare
Person beziehen (Art. 4 Ziff. 1 DSGVO bzw. Art. 5 lit. a DSG).

Service bezieht sich auf den Teambarometer.

Teambarometer bezieht sich auf das von Joineer entwickelte webbasierte Befragungstool, das
mithilfe der Erhebung von qualitativen und quantitativen Daten die Mitarbeiterzufriedenheit und
andere Rickschlisse erkennen l&sst.

Sie bezieht sich auf die Person, die auf unseren Teambarometer zugreift oder diesen nutzt.
3. Erfassung und Verwendung lhrer Personenbezogenen Daten

3.1. Allgemein

Wir erfassen Personenbezogene Daten, die wir direkt von Ihnen bei der Nutzung unseres
Teambarometers erheben oder die wir vom Arbeitgeber erhalten.

3.2. Datenverarbeitung

Im Allgemeinen werden keine besonders schiitzenswerten Personenbezogenen Daten (Art. 9 DSGVO
bzw. Art. 5 lit. c DSG) verarbeitet. Daneben verarbeiten wir Daten, die Sie uns freiwillig zur Verfligung
stellen, etwa durch Eingaben im Teambarometer oder bei einer Kontaktaufnahme (z.B. per E-Mail).

3.3. Rechtsgrundlage

Wir verarbeiten Ihre Personenbezogenen Daten in Ubereinstimmung mit der DSGVO und dem DSG.
Soweit wir flr eine einzelne Verarbeitung keine besondere Rechtsgrundlage nennen, gilt:

Nach der DSGVO stiitzen wir die Verarbeitung auf lhre Einwilligung (Art. 6 Abs. 1 lit. a, Art. 7 DSGVO),
auf die Erbringung unserer Dienstleistungen (Art. 6 Abs. 1 lit. b DSGVO), auf die Erfiillung gesetzlicher
Verpflichtungen (Art. 6 Abs. 1 lit. c DSGVO) oder auf den Schutz lebenswichtiger Interessen (Art. 6
Abs. 1 lit. d DSGVO).

Nach dem DSG verarbeiten wir Personenbezogene Daten im Einklang mit den Grundsatzen von Art. 6
DSG; soweit eine Rechtfertigung erforderlich ist, stiitzen wir uns auf die Einwilligung der betroffenen
Person, ein Gberwiegendes privates oder 6ffentliches Interesse oder das Gesetz (Art. 31 DSG).

3.4. Datensicherheit

Wir treffen technische und organisatorische Massnahmen, die dem Risiko der Verarbeitung
angemessen sind (Art. 32 DSGVO bzw. Art. 8 DSG). Dazu gehdren insbesondere das Hosting in einem
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ISO-27001-zertifizierten Rechenzentrum in der Schweiz, die verschliisselte Ubertragung (TLS), eine
rollenbasierte Zugriffskontrolle, die Protokollierung von Eingaben, Anderungen und Léschungen
sowie verschlisselte Backups. Wir verfiigen liber ein Léschkonzept und definierte Abldufe fir die
Reaktion auf Datenschutzverletzungen. Beim Design unseres Service bericksichtigen wir den
Datenschutz von Beginn an. Bitte beachten Sie, dass keine Ubertragung iiber das Internet und keine
elektronische Speicherung vollstandig sicher ist. Absolute Sicherheit kdnnen wir nicht garantieren.

4. Arten von erfassten Daten
Waéhrend der Nutzung des Teambarometers werden folgende Daten verarbeitet:
4.1. Stammdaten und Umfrageantworten

Von |lhrem Arbeitgeber erhalten wir lhren Vor- und Nachnamen, lhre E-Mail-Adresse und |hre
Zuordnung zur Organisationseinheit bzw. zum Team. Auf Wunsch Ihres Arbeitgebers kénnen
zusétzlich Ihre Mobilnummer sowie soziodemographische Angaben (Tags) wie Alterskohorte oder
Geschlecht verarbeitet werden.

Im Rahmen der Befragungen werden lhre Antworten verarbeitet: quantitative Bewertungen (Auswahl
eines Werts auf der vorgegebenen Skala) und/oder qualitative Freitextangaben (Feedforwards).

Die Sichtbarkeit lhrer Angaben hangt von der Konfiguration der jeweiligen Befragung ab. Anonym
abgegebene Antworten weisen wir lhrem Arbeitgeber ausschliesslich ohne Personenbezug aus. lhr
Arbeitgeber kann sie keiner Person zuordnen. Bei einzelnen Funktionen kénnen Beitrage 6ffentlich
unter Ihrem Namen abgegeben werden. In diesem Fall sind der Beitrag und lhr Name fiir andere
Nutzende sichtbar.

Auf Basis der Ergebnisse kdnnen Aufgaben erstellt und einzelnen Personen zugewiesen werden.
4.2. Nutzungsdaten

Beim Betrieb des Teambarometers fallen automatisch technische Nutzungsdaten an (z.B. IP-Adresse,
Browser-Agent, Zeitstempel, ausgefiihrte Aktionen, Nutzer-ID). Diese Daten verwenden wir fiir den
Betrieb und die Sicherheit des Service.

4.3. Daten zur Nutzungsanalyse

Zur Optimierung unseres Service erheben und verwenden wir pseudonymisierte Daten zu
Analyse-Zwecken. Erfasst werden Angaben zur Nutzung der App (z.B. aufgerufene Seiten und
ausgefihrte Aktionen), technische Angaben zu Gerat und Browser, ungefahre Standortangaben (Land
und Region), lhre Rolle im Teambarometer (z.B. Mitglied oder Admin) und die Zuordnung zu lhrem
Unternehmen sowie eine pseudonyme Kennung, mit der wiederkehrende Nutzende erkannt werden.
Diese Daten werden getrennt von den Nutzungsdaten nach Ziffer 4.2 erhoben. Identifizierende
Angaben wie Name, E-Mail-Adresse oder interne Nutzer-ID werden nicht an PostHog libermittelt.
Eine Zuordnung zu Ihrer Person nehmen wir nicht vor. Fiir diese Datenverarbeitung handelt Joineer
als eigenstandige Verantwortliche nach Art. 4 Ziff. 7 DSGVO bzw. Art. 5 lit. j DSG. Fir die Analyse
setzen wir PostHog als Auftragsverarbeiterin ein (Hosting in der EU, vgl. Anlage Dienstleister).
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5. Formulare im Teambarometer

Im Teambarometer kdnnen Sie Daten iber Formulare eingeben, etwa bei der Selbstregistrierung
(Vorname, Nachname, E-Mail-Adresse, Unternehmen). Diese Daten verwenden wir, um den Service
bereitzustellen.

6. Cookies

Cookies sind kleine Textdateien, die auf lhrem Geréat gespeichert werden. Wir verwenden sie fir den
Betrieb der App und zur Analyse der Nutzung:

6.1. Essenzielle Cookies

Die essenziellen Cookies sind fiir die ordnungsgemasse Funktion unserer App erforderlich. Sie
ermoglichen die Nutzung ihrer Funktionen. Dazu gehoren auch Cookies unserer Dienstleister fiir den
sicheren Betrieb.

6.2. Analyse-Cookies

Diese Cookies helfen uns zu verstehen, wie die App genutzt wird. Erfasst werden z.B. die Anzahl der
Besucher, die aufgerufenen Seiten und die ausgefiihrten Aktionen. Der Analyse-Cookie enthalt eine
pseudonyme Kennung. Damit werden wiederkehrende Nutzende erkannt. Die Kennung enthalt keine
Angaben, die Riickschliisse auf lhre Person zulassen. Eine Zuordnung nehmen wir nicht vor.

6.3. Cookies von Diensten auf Abruf

Einzelne Funktionen laden erst bei Nutzung Inhalte von Dienstleistern, die dabei eigene Cookies
setzen kdnnen: der Support-Chat beim Offnen und eingebundene Videos (YouTube) beim Abspielen.
Es gelten die Datenschutzhinweise der jeweiligen Anbieter.

6.4. Konfiguration und Akzeptanz der Cookies

Beim ersten Aufruf auf einem Gerat kénnen Sie der Nutzungsanalyse zustimmen oder sie ablehnen.
Ihre Wahl gilt pro Gerat und kann gedndert werden.

7. Verwendung lhrer Personenbezogenen Daten

Joineer verwendet Personenbezogene Daten zu folgenden Zwecken: (i) Bereitstellung und Betrieb des
Service, (ii) Kommunikation im Zusammenhang mit dem Service (z.B. Erinnerungen an laufende
Befragungen) sowie (iii) Analyse und Optimierung des Service (Ziffer 4.3). Personenbezogene Daten
werden nur an die in der Anlage aufgefiihrten Dienstleister in den dort aufgefiihrten Staaten
weitergegeben, soweit dies fiir den Zweck der Funktion erforderlich ist.

8. Speicherung lhrer Personenbezogenen Daten

Bei Austritt einer Person werden deren identifizierende Daten in der Datenbank tberschrieben und
damit irreversibel entfernt. Abgegebene Inhalte bleiben in anonymisierter Form erhalten. Bei
namentlich abgegebenen Beitrdgen kann die Zuordnung zum Namen auch nach dem Austritt
bestehen bleiben, soweit dies flir den Zweck der Funktion erforderlich ist. Daten zur Nutzungsanalyse
(ziffer 4.3) werden spatestens 24 Monate nach Erhebung gel6scht bzw. anonymisiert. Nutzungsdaten
(ziffer 4.2) werden spatestens 24 Monate nach Erhebung geldscht bzw. anonymisiert. Wir speichern
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verschllsselte Backups unseres Produktivsystems. Dort gel6schte Daten werden im Rahmen der
Backup-Rotation spatestens nach 24 Monaten geldscht bzw. anonymisiert. Geldschte Daten werden
aus Backups nicht wiederhergestellt.

9. Ubertragung lhrer Personenbezogenen Daten

Wir geben nur die Daten weiter, die fiir den Betrieb des Service erforderlich sind, und verkaufen lhre
Personenbezogenen Daten nicht. Die Speicherung erfolgt ausschliesslich auf Servern in der Schweiz
und der EU. Dienstleister mit Sitz in den USA (vgl. Anlage) sind unter dem EU-U.S. und Swiss-U.S. Data
Privacy Framework zertifiziert. Damit gilt auch bei diesen Dienstleistern ein von der EU-Kommission
und dem Schweizer Bundesrat anerkanntes Datenschutzniveau. Soweit ein Dienstleister einen
(Unter-)Auftragsverarbeiter mit Sitz in einem Drittland hinzuzieht, darf das nur erfolgen, wenn die
besonderen Voraussetzungen von Art. 44 ff. DSGVO (z.B. Angemessenheitsbeschluss der
Europaischen Kommission, Standardvertragsklauseln, genehmigte Verhaltensregeln) und Art. 16 ff.
DSG (z.B. Angemessenheitsbeschluss des Bundesrats, Standarddatenschutzklauseln) erfullt sind.

10. lhre Rechte

Stammdaten und Umfrageantworten (Ziffer 4.1) sowie Nutzungsdaten (Ziffer 4.2) verarbeiten wir im
Auftrag Ihres Arbeitgebers: Er ist Verantwortlicher nach Art. 4 Ziff. 7 DSGVO bzw. Art. 5 lit. j DSG. Ihre
Rechte machen Sie bei ihm geltend. Direkt an uns gerichtete Anfragen leiten wir an ihn weiter.

Flr die Daten zur Nutzungsanalyse (Ziffer 4.3) ist Joineer selbst Verantwortliche nach Art. 4 Ziff. 7
DSGVO bzw. Art. 5 lit. j DSG: Diese Anfragen richten Sie direkt an uns.

Sie haben das Recht auf Auskunft tiber Ihre Daten sowie auf deren Berichtigung, Loschung,
Einschrankung der Verarbeitung und Ubertragung. Eine erteilte Einwilligung kdnnen Sie jederzeit mit
Wirkung fur die Zukunft widerrufen, der Verarbeitung widersprechen und sich bei der zustdndigen
Aufsichtsbehorde beschweren.

11. Anderungen dieser Datenschutzerklarung

Wir passen diese Datenschutzerklarung an, wenn sich unsere Datenverarbeitung andert. Die aktuelle
Fassung ist jeweils hier verdffentlicht; das oben angegebene Datum zeigt den Stand. Uber wesentliche
Anderungen informieren wir Sie vorgéngig in geeigneter Weise.

12. Datenschutzrechtlicher EU-Vertreter

Unsere Datenschutz-Vertretung gemadss Art. 27 DSGVO im Europdischen Wirtschaftsraum (EWR)
einschliesslich EU und Liechtenstein, als zusatzliche Anlaufstelle fir Aufsichtsbehérden und
betroffene Personen bei Anfragen zur DSGVO:

VGS Datenschutzpartner GmbH
Am Kaiserkai 69

20457 Hamburg

Deutschland

info@datenschutzpartner.eu
https://datenschutzpartner.eu/
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13. Datenschutzbeauftragter nach Art. 37 DSGVO

Thomas Biirli

thomas.buerli@joineer.com, Tel: +41 44 510 38 00

14. Kontaktieren Sie uns

Wenn Sie Fragen zu dieser Datenschutzerklarung haben, kontaktieren Sie uns unter info@joineer.ch
oder unter +41 44 510 38 00 (siehe auch Kontaktadresse auf Seite 2).

Anlage: Dienstleister

Name
Cloudscale.ch AG

Sinch

PostHog

Hubspot

New Relic

Microsoft Corporation

Anschrift
Neugasse 6, 8005 Zirich

Lindhagensgatan 112,
Stockholm, Schweden

2261 Market Street #4008,
San Francisco, Vereinigte
Staaten von Amerika

1 Sir John Rogerson's Quay,

Dublin 2

Klausstrasse 33, 8024
Zurich

One Microsoft Way,
98052-6399

Redmond WA, Vereinigte
Staaten von Amerika
(Microsoft Azure)

Art der Leistung

Server Hosting

Email & SMS Sending

Product Analytics

Support chat

Log Management &

Observability

Al Services

Kommentar

Hosting aller Daten
ausschliesslich in der
Schweiz unter voller
Einhaltung der DSGVO und
des DSG

Hosting aller Daten
ausschliesslich in der EU
unter voller Einhaltung der
DSGVO und des DSG

Hosting aller Daten
ausschliesslich in der EU
unter voller Einhaltung der
DSGVO und des DSG

Hosting aller Daten
ausschliesslich in der EU
unter voller Einhaltung der
DSGVO und des DSG

Hosting aller Daten
ausschliesslich in der EU
unter voller Einhaltung der
DSGVO und des DSG

Hosting aller Daten
ausschliesslich in der
Schweiz und der EU unter
voller Einhaltung der DSGVO
und des DSG
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